PROGRAMA FORMATIVO: COMPLIANCE PARA ENTIDADES DEL TERCER SECTOR

BLOQUE 6: Mapa de riesgos y demas procedimientos y politicas

Sesion 10 (13 de noviembre de 2024)
Identificacion de politicas, procedimientos y protocolos necesarios en un programa de compliance

= Miguel Gadea (DLA Piper)
= Victor Caballero (Centro de Estudios Garrigues)

El contenido de esta presentacion no constituye ninguin asesoramiento juridico por parte de las y los profesionales del Derecho que la han elaborado, sino que esta elaborado con el Unico propdsito de difundir conocimientos de interés
general en torno a la normativa de prevencion del blanqueo de capitales y de la financiacién del terrorismo. Por tanto, los ponentes estan exonerados de cualquier responsabilidad por la utilizacién de la misma.
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1. INTRODUCCION

Responsabilidad criminal de las personas juridicas
La Ley Organica 5/2010 de 22 de junio introdujo la responsabilidad penal de las personas juridicas.
Es una responsabilidad separada e independiente de la persona fisica que comete el delito.

Tiene su fundamento en “ el defecto estructural en los mecanismos de prevencion exigibles a toda entidad, y que de haber
funcionado correctamente hubieran evitado la infraccion delictiva cometida por quién forma parte de dicha organizacion”.

Sélo cabe la responsabilidad penal en los casos expresamente previstos en el Codigo Penal.

Las personas juridicas son responsables penalmente (articulo 31 bis CP)

De los delitos cometidos en nombre o por cuenta de las mismas, y en su beneficio directo o indirecto.

slolc Cg ENT ‘ ‘ 11 {umlzlqi(’m
: = e Nemesico
+‘ SRR 1y GARRIGUES Diex, DLA PIPER




PROGRAMA FORMATIVO: COMPLIANCE PARA ENTIDADES DEL TERCER SECTOR

BLOQUE 6: Mapa de riesgos y demas procedimientos y politicas
Sesion 6 (13 de noviembre de 2024)

1. INTRODUCCION

Responsabilidad criminal de las personas juridicas

X/

¢ Las personas juridicas son responsables penalmente (articulo 31 bis CP)

b) Por:
Q sus representantes legales
Q por aguellos que actuando individualmente o como integrantes de un érgano de la persona juridica, estan autorizados

para tomar decisiones en nombre de |la persona juridica u ostentan facultades de organizacion y control dentro de |la misma.
Q estando sometidos a la autoridad de las personas fisicas mencionadas en el parrafo anterior, han podido realizar los

hechos por haberse incumplido gravemente por aquéllos los deberes de supervision, vigilancia y control de su actividad
atendidas las concretas circunstancias del caso
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1. INTRODUCCION

Responsabilidad criminal de las personas juridicas

X/

** Penas imponibles a las personas juridicas (art. 33. 7 CP)

a) Multa por cuotas o proporcional.

b) Disolucién de la persona juridica.

c) Suspension de sus actividades por un plazo que no podra exceder de cinco afios.

d) Clausura de sus locales y establecimientos por un plazo que no podra exceder de cinco afios.

e) Prohibicién de realizar en el futuro las actividades en cuyo ejercicio se haya cometido, favorecido o encubierto el delito. Esta
prohibicion podra ser temporal o definitiva. Si fuere temporal, el plazo no podra exceder de quince anos.

f) Inhabilitacion para obtener subvenciones y ayudas publicas, para contratar con el sector publico y para gozar de beneficios e
incentivos fiscales o de la Seguridad Social, por un plazo que no podra exceder de quince ainos.

g) Intervencion judicial para salvaguardar los derechos de los trabajadores o de los acreedores por el tiempo que se estime
necesario, que no podra exceder de cinco anos.

ihe CE ‘ ‘ 11 {}llnclzlqi(’an
: = Bl Nemesie
g OO "1 GARRIGUES Dier, DLA PIPER
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Art 31 bis. 5

1. Identificar las actividades en cuyo ambito puedan ser cometidos los
delitos que deben ser prevenidos.

W Mapa de riesgos

2. Establecer los protocolos o procedimientos que concreten el proceso de
formacion de la voluntad de la persona juridica, de adopcion de decisiones
y de ejecucion de las mismas con relacion a aquéllos.

3. Disponer de modelos de gestion de los recursos financieros adecuados

para impedir la comision de los delitos que deben ser prevenidos.

Politicas y procedimientos
4. Imponer la obligacion de informar de posibles riesgos e incumplimientos

al organismo encargado de vigilar el funcionamiento y observancia del
modelo de prevencion.

5. Establecer un sistema disciplinario que sancione adecuadamente el
incumplimiento de las medidas que establezca el modelo.

6. Realizar una verificacion periodica del modelo y de su eventual
modificacion cuando se pongan de manifiesto infracciones relevantes
de sus disposiciones, o cuando se produzcan cambios en la organizacion, en
la estructura de control o en la actividad desarrollada que los hagan

necesarios.
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El juicio a las personas juridicas es una realidad

La justicia condena al FC Barcelona a
pagar 5,5 millones por fraude fiscal en el
caso Neymar

== Loz de Galicia

igado a un pacto en el que admite que cometié dos delitos

- ’ - Ben
Deloitte se sentara en el banquillo por su b o o s i o

implicacion en el caso Bankia

esponsabilidad al presidente del club, Josep Maria

Elfiscal de Pescanova: «Parasalvar laempresa, [Pl
eligieron el camino delictivo»

‘Caso Bankia: una época, vista para sentencia

El juicio de Bankia. el conémi is importante de los wltimos anos, examina la salida a Bolsa de

ankia, el caso e
a entidad, simbolo del hundimiento de las cajas

00=

La Audiencia Nacional amplia
la investigacion a Abengoay

7| Deloitte por posible estafa a los
inversores B i
Espana | Audiencia Nacional . . T . .
) . [ o, El juez imputa a cinco exdirectivos del Banco
El juez archiva la investigacion contra Popular por la ampliacion de 2016
' soe
Indra en el 'caso Piinica PR —

CASOVILLAREJO > 2 la ampliacién. con los directores territ

Eljuez archiva la causa contra E w1 3 Audiencia decreta el sobreseimiento

Repsol y Caixabank por el definitivo de Indra en el 'caso Punica’
presunto espionaje encargado
a Villarejo
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2. ANTECEDENTES Y DERECHO COMPARADO

* Normas ISO y normas UNE
o UNE-ISO 37301, Principios de politicas de compliance
* Marcos integrados de COSO
o Controlinternoy gestion de riesgos
 Derecho comparado (EEUU)
o Foreign Corruption Practices Act (1977), The Defense Industry Initiative (1986)
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Asociacion privada, multisectorial y sin fines lucrativos, designada
por el M2 Economia, Industria y Competitividad como organismo
nacional de normalizacién. Miembros: asociaciones empresariales.

International

Iso Organization for
Standardization ‘

[otros paises: BSI, DIN, AFNOR, UNI, ANSI...]

(iso.org) (cen.eu) (une.org)
NormasISO Normas EN ISO Normas UNE-EN ISO
Normas EN Normas UNE-EN [No todas son
Normas UNE-ISO certificables]

[ESTANDARES O Normas UNE
NORMAS]

1) Revision documental

2) Revisidn de la implantacion

3) PAC (Plan de Acciones Correctivas)
4) Certificado valido 3 afos

E c 5) Auditorias externas anuales

Entidad Nacional de Acreditacion de seguimiento
6) Altercerafio auditoria de renovacion

del certificado

Entidad designada por el Gobierno (M2 Economia, Industria y Competitividad), para
operar en Espafia como el tnico Organismo Nacional de Acreditacion, en aplicacion

del Reglamento (CE) n2 765/2008 que regula el funcionamiento de la acreditacion en Certificar de forma previa varios modelos (sin |0g0
Europa. Asociacién sin animo de lucro y declarada de utilidad publica. Miembros .., .
publicos (6rganos de calidad y seguridad industrial, ambiental, alimentaria...) y ENAC), supervision por ENAC y, en su caso, certificar
privados. oficialmente (con logo ENAC).
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3.- Mapas de riesgos penales
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* ¢Qué son los mapas de riesgos?

Son documentos que sirven de compendio de los riesgos penales que pueden afectar a una
organizacion.

* ¢Qué contenido debe tener un mapa de riesgos?

- Riesgos
Riesgo 1
‘ Riesgo 2 oy
. s . Nombre Breve Areas, etc. Responsable Riesoo 3 Documento, edicion Fecha Aprobador
., Valoracion de los riesgos =L
> Areas afectadas —
Riesgo Control | Descripcién | Alcance | Propietario | Documento o Aprobado por
Con troles a I|Ca dOS Riesgo 1 Control 1 Desc. 1 Areas 1  Respons.1 Doc.,ed. 1  Fechal Aprobador 1
p Riesgo 1 Control 2 Desc. 2 Areas2  Respons.2 Doc.,ed.2  Fecha?2 Aprobador 2
Riesgo 1 Etc. Etc. Etc. Etc. Etc. Etc. Etc.
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VALORACION DEL RIESGO

. — Riesgo — Riesgo

Probabilidad

Consecuencias Antecedentes

Impacto

del riesgo penal relevantes
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Ejemplo de mapa de riesgos

Tratamiento del ri

Tratamiento

Mitigador

- g - -
+ Codigo de Conducta
- . * Politica de Grupo contra la discriminacion v el acq
173 Delito contra la integridad moral Infligir a otra per&nna_un trato degradante, menoscabando Fam_is. de respeto, burlag, bromas pesadas, comentarios en redes RR.HH. 1 1 Aceptar - ErTE D (e T TS Sre 1
gravemente su integridad moral. =sociales i X
* Moniterizacion por el Compliance Officer
En el &mbito de cualguier relacion laboral o funcionarial y * Codigo de Conducta
prevaliéndose de su relacion de superioridad, realizar contra otro + Politica de Grupo contra la discriminacion v el acg
173 Delito contra la integridad moral de forma reiterada actos hostiles o humillantes gue, sin llegar a Las conductas anteriores realizadas por superiores jerarguicos RR.HH. 1 1 Aceptar * Canal interno de denuncias Speak up
constituir trate degradante, supongan grave acoso contra la * Monitorizacién por el Compliance Officer
wictima.
* Codigo de Conducta
* Politica de Grupo contra la discriminacion y el acq
SUE RS T R S, iR el (el EEET, Un empleado hace comentarios y sugerencias de caracter sexual - EIET - Ilgl-:jﬁ'clli‘m:I Bﬂtl'ff‘HDdl'l'lbl'BS . MLIJEI'ET
184 Acoso sexual en el ambito de una relacion laboral provocandoe a la victima una D ¥y sug RR.HH. 1 1 Aceptar r? DCDD_ & Frevencion de acosn sexualy acos
y = - R X - ; a otro empleado razon de genero
situacion objetiva y gravemente intimidatoria, hostil o humillante. 3 .
* Canal interno de denuncias Speak up
* Monitorizacion por el Compliance Officer
La CDI.'IdI..IL‘.‘tﬂ anterior prevallend.us? de.una situacion de ) + Cédigo de Conducta
=superioridad laboral, docente o jerarguica, o sobre persona sujeta . . . . c= =
X N e Un manager de Springer hace comentarios y sugerencias de + Polttica de Grupo contra la discriminacion y el acd
184 Acoso sexual a su guarda o custodia, o con el anuncio expreso o tacito de e X RR.HH. 1 1 Aceptar . X
o= " y caracter sexual a una subordinada. * Canal internc de denuncias Speak up
causar a la victima un mal relacionado con las legitimas ST e T T e
expectativas que aquella pueda tener en el ambite de la indicada P P
relacion.
Apoderarse de papeles, cartas, mensajes de correo electronico o = .
- - X Sustraccion de documentos o efectos personales accediendo al =
- Descubrimiento y revelacion de secretos y cualesguiera otros documentos o efectos persenales, para R m . * Codigo de Conducta
197 guinguies97 X N v X N " puesto de trabajo de un empleado 1 1 Reducir N . "
allanamiento informatico descubrir los secretos o vulnerar la intimidad de otro, sin su - - RR.HH. * Group Privacy & Information Technology Policy
- Interceptacion de correos electronicos N
consentimiento. * Levels of Authority [T
* Politica de obligaciones de personal en relacion cf
Interceptar las telecomunicaciones o utiizar artificios técnicos de N N R S tratamiento de datos de caracter personal y utiliza
197 quinquiesH97 Descubrimiento y revelacion de secretos y escucha, transmision, grabacion o reproduccion del sonido o de la dis Ds'r?'rvus m 1 1 Reducir de sistemas informaticos de Macmilan
quing allanamiento informatico imagen, o de cualquier otra sefial de comunicacion, para descubrir Insralaciﬂn N S S . — RR.HH. * Medidas de control sobre los equipos y las redes
los secreto o vulnerar la intimidad de otro. ' g caracter exhaustive)
_ _ o _ . * Empleo de WPN v firewalls,
Sin estar autorizade, apoderarse, LItI‘IIZEr o modificar, en perjuicio * Directrices generales de los servicios centrales
de tercero, datos resgrvadus de caracter perzonal o familiar de cbmo plataformar Ios equipos informaticos,
197 quinguies/ ST Descubrimiento v revelacion de secretos y ;:gr?nl-:‘iii;:shlelzgi:;r?iituﬁﬂﬁzl:;;?g;m; 2:252;3‘?& DS Hackeo de bazez de datoz en las que se contengan datos m 1 1 Reducir 0 EmlJIen_de un sistema centl_'alizadn que ges_tinr!a I
quing allanamiento informético ; oL P . L 0 ip personales, sean de terceros o de trabajadores. RR.HH. credenciales de acceso al sistema y su monitoriza)
archivo o registro plblice o privado, o acceder por cualguier peribdica
med?u a esa misma informacion y alterarla o utilizarla en perjuicio + Enrutamiento de la red a efectos de asegurar qu
del titular de los datos o de un tercero. sean vulneradas las medidas de seguridad,

+
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EJEMPLO DE MAPA DE RIESGOS

PLUCATIVA:Sesgiin lo indicade en la Resultado 2 5 0 2 5 0 = 5 0 = 5
Ri, los cantroles se detallan sala + mitigacidn
i ores & 10, 5i
<& cantralizan aq :i mu‘:‘m N® controles mitigantes: 9 :00 0 1 0 0 :2 0 :0 :1 0 :
EMA DE COJ (Controles de dectaradas, y se vinculan can 264 264 biz 270 273
v Revelacio
Alteracion de : Intermupcicn del EHpIota.clon ek secreto
datos sistema i‘:\[toebljeli‘tj:j empresa
informaticos informético . obligadc
&3 o resems
L] L] L3 o3
ZE! o Tt 8! T 8! 3FE! m
- REICHBEL CONTRE erales? §i 85585395 o5 8588 2555 8¢
i SEEZ 82 SE 3282 SE a2 82 ZSE 2
co EEgE oo EEp e EE g E g EE
ivel de - Modo ipo o Registr
N" Grupo de Propietari - control _de [Preventiv Periodici  Justifica Normati =77 Documento odgel Documento odelo de
# Con FechalD Fuente 1D Conlzmles Nombre del Contral  Descripcidn del control o del [Dirertin: coptenl o, dad cidn va dal registro del resi registro del omp B LM N e L.
- - - w contio + ou  w laul + detecti « w f w control v do resultade - wiwiwv]lwlw iwviwviw v v v
opDel Atic i r
1 0 Tl-sep.-20 Evaluzcion deriesgos - Politicas Internas | Codigo de Conducta L'Dd'g? de L:Onducta”enlos negecios son OEC Esecutive : Manual  Preventive  :0On demand Legislatio ;Lriminal ‘ez CodeofConduct Na M Si Si Si
DEC DIONSION ANtERITUeREn & n fode el
1i 00z Tl-z2p.-20; Evaluacidn riesgas OEC Politicaz Internas  Politica Anticorrupcidn | Palitica Anticarrupeidn OEC Directivas : Manual Preventive g,:ll::anda Marmative D:‘n;glo Si Hﬁl'trl'crzl‘:unr'iﬁn Mo A Si Mo
1i 003 T1-sep.-20; Evaluacidn riesgos OEC Politicas Internas Falitica d? Leitesias en Politica de Cortesias enlos negocios OEC Directivas i Manual | Preventivo 3 Ly Ti'anc [PlE) Si Pomc? de Si Plata'fc:lma Si Mo
los neqocic: g,ernanda & Etica Conesiaz enlo: Cortesia;
T-zep.-20: Evaluacidn riesgos OEC Paliticas Internas | Politica T&E Palitica T&E RR.HH. Directivos | Manual Preventiva E{:ganda Megocio | MIA Si Politica T&E Si Ticketlfactura Si Mo
1005 T-zep.-20 Directivos | Manual | Preventivo g;';an da 'ég&“‘fa:c Ml i i Si Mo
1: 006 T1-sep.-20; Evaluacidn riesgos OEC Paoliticas Internas I—‘.r.ocedT!'nlentc.\ de ) QEC Directivas : Manual | Preventiva |2 el 117 Si I—‘.rf:\cedl!'nlentc.\ de Si thIa”OS.' Si Mo
diliaencia debida enla contratacidn de orovesdore: gemanda e & Flica dilinencia debidaen aamensylista
1: 007 T1-zep.-20; Evaluacidn riezgoz OEC Politicaz Internas Revisidn gastos #Aprobacidn de gastas por superior jer drquico Managers  ;Operativo ; Manual  Reactivo g;;r?anda MNegocio  (MiA Si Palitica T&E Si Ticketifactura Si Mo
T1-sep.-20; Evaluacidn riesgos OEC Politicas Internas  : Revisidn gastos bupEWISI.O.n delgastayls sprobacion por R HH'.HH'IL'ON Operativo : Manual  : Reactivo 2o MNegocio i MIA Si Palitica T&E Si Ilcketﬂa.cfturay Si Mo
. Contabilidad, abilidad g,emanda ...... - anrebacion
1 009 M-zep.-20 Directives | Manusl | Preventiva g;'uj‘an da &g&m“.:;c A Si Si Si Mo
1 010 T1-sep.-20; Evaluacidn riesgos OEC Politicas Internas | EthicsLine I:Hlst.encla.de vn gantal de deniingiss, OECHR Directivos i Manual Reactivo 3 OMPIEANG: g, Si Cédigo Etica Si Platataimia Si Mo
— confidencial v anfionime demanda E& tF:a R
10 Tl-sep.-20; Evaluacidn riesgos OEC Faormacidn armacion &n Formacidn en anticorupcidn QEC Directivos i Manual | Preventiva  {&nual CMPIENG: b, Si Emails Si statorma Si Ma
ﬁntl;zorruncmn E& tica Iawe:
1 02 T1-sep.-20; Evaluacidn riesgos OEC Comunicacidn roml.;lnlcac:lonesy Comunicacidnes y new shetters QEC Directivos : Manual : Preventiva  : Trimestral eg‘m til:a:c [t Si Emails Mo Mo Si Mo
- on: Busliacian deriesgos o Carirasenas o doble identikic acian pars el
1 T6-sep.-20 ftSalle LDSdDT lT SDFF[asednas de ancesa annesoaodendacres v sistemas intemo:
1 014 16-zep.-20 ["'a uasion de nesgos Paoliticas Internas olitica a2 Loresias Paolitic.a de Cortesias comerciales con limties
Sales LQUSG) comersiale;
1 05 16-zep.-20 %’:I:EE%C‘E fesgos Paliticas Internas Ella.ckout Elléikouts

2. Controles
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4.- Politicas y procedimientos
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« ¢Qué son las politicas de empresa?

» Son principios, pautas a seguir, formas de pensar y de actuar que emanan de la direccion de la empresa. Gracias a la politica de
empresa, los empleados disponen de una guia de normas que deben seguir en determinados ambitos.

* ¢ Por qué debemos tener politicas y/o procedimientos?

» Las politicas y procedimientos sirven para mitigar la arbitrariedad y el desvio de poder dentro de las organizaciones.
« ¢Sobre qué areas se deben realizar politicas y/o procedimientos?

Principalmente, en aquellos aspectos de la organizacién en que se produce una disposicion de recursos.

Igualmente, aspectos organizativos y de gestidon que se consideran relevantes para la organizacion.
Elementos éticos y signos de identidad de la organizacion.

YV VYV

¢, Como deben ser las politicas?

Ser coherentes y claras.

Ser aceptadas y cumplidas por todos los integrantes de la organizacion.
Ser (tiles para encaminar a la empresa hacia sus objetivos.

Gozar del maximo consenso dentro de la empresa.

Deben estar alineadas con la cultura y los valores de la empresa.
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Ejemplos de politicas y procedimientos

Econdmicos Organizativos

e Politica de compras

e Politica de homologacion
de proveedores

e Politicas de gestion de
tesoreria y de
consolidacion de la
informacion financiera

e Politica de donaciones

e Manual del empleado
e Politica de seguridad e
higiene en el trabajo

® Proteccion de datos

e Politica de uso de equipos
informaticos

e Politica para la seleccion y
contratacion de
empleados

e Otras politicas (bonus,
compensaciones, etc.)
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e Codigo de Conducta

e Codigo de Conducta de
proveedores

e Manual y procedimientos
de PBC/FT

e Politicas anticorrupcion
e Conflicto de intereses
e Canal de denuncias

e Procedimiento de
investigaciones internas
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DISENO DE POLITICAS Y/O PROCEDIMIENTOS

Capacidad
de
aprobaciony
revision

EIR O EN
Archivoy involucradas
revision enla

redaccion

Politicas y
procedimientos

Publicacion Segregacion
y difusion de funciones

Tipos de
controles a
implementar
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DISENO DE CONTROLES

\

* Descubrir, reconocer y registrar posibles incumplimientos en funcion del
contexto en cada actividad.
* Plus: Identificar situaciones, causas, fuentes de incumplimientos...

J

* Analisis de controles: itratan adecuadamente el riesgo? éfuncionan h
de la manera prevista? épueden demostrar que son eficaces?

Analizar * Plus: Estimar probabilidad y gravedad de las consecuencias (impacto),
considerando escenarios, controles, etc.

J
* Nivel riesgo vs. apetito riesgo. A
* Estrategia de respuesta en cada riesgo.
Valorar
J
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iMuchas gracias!
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