
 

HERRAMIENTAS 

GRATUITAS DE LA 

AEPD 

Este documento consiste en un 

breve resumen sobre las 

herramientas gratuitas que la 

Agencia Española de Protección 

de Datos pone a disposición de 

las empresas, principalmente 

dirigido a las PYMES, para 

facilitarles la comprensión y 

cumplimiento de las obligaciones 

en materia de protección de datos 

establecidas en el RGPD y la Ley 

Orgánica 3/2018. En particular, las 

herramientas abordadas en el 

presente documento permiten 

ayudar a que las empresas sepan 

cómo gestionar los riesgos y 

realizar una evaluación de 

impacto, así como identificar la 

necesidad de notificar una brecha 

de seguridad a las personas 

físicas afectadas. Adicionalmente 

y en última instancia, se hace una 

breve referencia a las ocasiones 

en que se debe utilizar y cómo el 

canal de consultas de los 

delegados de protección de datos.  

Pérez-Llorca 
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El presente documento no constituye ningún asesoramiento jurídico por parte de las y los profesionales del Derecho 

que lo distribuyen, sino que está elaborado con el único propósito de difundir conocimientos de interés general en torno 

a la normativa de protección de datos para que las entidades sin ánimo de lucro puedan basarse en el mismo para 
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trabajar su documentación propia. Por tanto, los autores del documento están exonerados de cualquier responsabilidad 

por la utilización del mismo.  

 

 

 

 

RECUERDA: 

 

❑ Tendremos una segunda sesión NO GRABADA para revisar 

el trabajo que habéis realizado y resolver vuestras dudas. No 

obstante, puedes enviar cualquier consulta o duda a 

nuestro equipo a través del correo 

mododataprotection@gmail.com  

 

❑ La segunda sesión del taller será el día 23 de junio de 

2022. 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:mododataprotection@gmail.com
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HERRAMIENTAS GRATUITAS DE LA AEPD PARA EL 

CUMPLIMIENTO EN MATERIA DE PROTECCIÓN DE DATOS  

 

La Agencia Española de Protección de Datos (AEPD) proporciona 

una serie de herramientas gratuitas a las empresas que facilitan la 

comprensión y cumplimiento de aquellas obligaciones que la 

normativa de protección de datos, principalmente el Reglamento 

General de Protección de Datos (UE) 2016/279 (RGPD) y la Ley 

Orgánica 3/2018 de Protección de Datos y Garantía de los 

Derechos Digitales (LOPDGDD), establecen para los responsables 

y encargados del tratamiento de datos personales. 

  

Estas herramientas se pueden encontrar en la página oficial de la 

AEPD en la sección de Guías y Herramientas > Herramientas.   

 

HERRAMIENTAS GESTIÓN DEL RIESGO 

 

En primer lugar, a lo largo del transcurso de nuestra primera sesión 

[8 de junio] abordaremos las herramientas de la AEPD 

destinadas a facilitar la identificación y gestión de los riegos 

que pueda conllevar el tratamiento de los datos personales que 

efectúa una empresa, así como ayudar a identificar las ocasiones 

donde resulte necesario elaborar una evaluación de impacto, y 

cómo hacerlo, y aquellas donde resulte necesario efectuar una 

consulta previa ante la AEPD.  

 

Antes de proceder a explicar el funcionamiento de las herramientas 

de gestión del riesgo, debemos hacer un breve recordatorio de los 
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artículos 35 y 36 del RGPD que desarrollan las obligaciones del 

responsable del tratamiento de los datos de realizar una evaluación 

de impacto (EIPD) y una consulta previa a la autoridad de control.  

 

El tratamiento de los datos personales puede generar un impacto 

adverso en las personas físicas afectadas por el mismo. Es por ello 

que el RGPD demanda al responsable del tratamiento, en virtud del 

principio de responsabilidad proactiva, la identificación, evaluación y 

mitigación realizadas de una forma objetiva, del riesgo para los 

derechos y libertades de las personas en los tratamientos de datos 

personales. La mitigación ha de realizarse mediante la adopción de 

medidas técnicas y organizativas que garanticen y, además, 

permitan demostrar la protección de dichos derechos.  

 

Con carácter general, el RGPD no exige ningún requisito explícito a 

la hora de ejecutar la gestión del riesgo. En consecuencia, todas las 

empresas con independencia del tratamiento que lleven a cabo, 

deben identificar aquellos riesgos que se deriven de su tratamiento 

y buscar y aplicar medidas que permitan mitigar su impacto. No 

obstante, y para aquellos tratamientos que impliquen un alto riesgo, 

el RGPD sí establece unos requisitos mínimos que ha de tener su 

gestión. Estos se derivan, especialmente, de las obligaciones 

establecidas en los artículos 35 “Evaluación de impacto relativa a la 

protección de datos” (EIPD), y el artículo 36 “Consulta previa” del 

RGPD.  

 

La Evaluación de Impacto (EIPD) es una especificidad dentro de la 

gestión del riesgo. Mientras que, como hemos dicho previamente, la 

gestión del riesgo es obligatoria para todo tratamiento, las 
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obligaciones concretas que se establecen para la EIPD son 

obligatorias, exclusivamente, para tratamientos de alto riesgo. La 

autoridad de control es la que establece con carácter general 

aquellos tratamientos que requieren de una evaluación de impacto, 

no obstante, podemos citar como ejemplo aquellos que implican un 

tratamiento automatizado como la elaboración de perfiles, aquellos 

que implican un tratamiento a gran escala de categorías especiales 

de datos, etc.  

 

Por otro lado, las consultas previas son aquellas consultas que se 

efectúan a la autoridad de control para buscar asesoramiento sobre 

las medidas mitigadoras a aplicar cuando, tras haber realizado una 

EIPD, el riesgo residual resultante es elevado y podría poner en 

riesgo los derechos y libertades de las personas físicas afectadas.  

Pues bien, para facilitar el cumplimiento de estas obligaciones, la 

AEPD pone a disposición de las empresas las siguientes 

herramientas:  

1. FACILITA RGPD  

2. FACILITA EMPRENDE  

3. GESTIONA EIPD  

4. EVALÚA RIESGO RGPD  

Para conocer cuándo utilizar cada una de estas herramientas, 

dejamos a continuación un cuadro explicativo.  
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¿El tratamiento de datos personales conlleva un riesgo escaso o bajo? 

➢ FACILITA RGPD: La herramienta permite a la empresa generar documentación para 

cumplir con los requisitos del RGPD cuando el tratamiento conlleva un riesgo bajo. Si 

la herramienta de FACILITA RGPD considera que no aplica a la empresa por ser el 

riesgo del tratamiento no escaso, la misma indica a la empresa la necesidad de llevar 

a cabo una gestión de riesgos.  

 

¿La empresa que trata los datos personales es una empresa de nueva creación que 

aplica herramientas innovadoras o novedosas relacionadas con las nuevas 

tecnologías?  

➢ FACILITA EMPRENDE: Es una herramienta que sirve de apoyo para caracterizar los 

tratamientos realizados por empresas con nuevas tecnologías y startups de reciente 

creación (que suelen ser de mayor dificultad en este tipo de empresas que utiliza 

tecnologías innovadoras). Este tipo de empresas al utilizar tecnologías muy 

innovadoras muchas veces implican un tratamiento de datos de alto riesgo por lo que 

en ocasiones esta herramienta te remite a GESTIONA EIPD para que evalúes el 

riesgo y veas si es necesario una EIPD. 

 

¿Se desconoce el riesgo que implica el tratamiento de datos? 

➢ GESTIONA EIPD: Esta herramienta es un asistente previo para preparar la gestión del 

riesgo para los derechos y libertades y permite a la empresa saber si resulta necesario 

que efectúe una evaluación de impacto en protección de datos. 

 

¿El tratamiento de los datos personales conlleva un riesgo alto?  

➢ EVALÚA- RIESGO RGPD: Esta herramienta permite a las empresas hacer una 

primera evaluación del riesgo intrínseco; establece la necesidad de realizar una 

Evaluación de Impacto y estima el riesgo residual si se utilizan medidas y garantías 

para mitigar los factores de riesgo específicos. Al estimar este riesgo residual te 

permite saber si resulta necesario que se efectúe una consulta previa a la AEPD. 

 

 

En adelante pasamos a desarrollar estas cuatro herramientas de 

forma individualizada.  
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HERRAMIENTA 1: FACILITA RGPD  

 

 

¿En qué consiste la herramienta?  

 

FACILITA RGPD es una herramienta de ayuda para las empresas 

que realicen un tratamiento de datos personales de escaso riesgo 

(e.g. tratamientos de datos de contacto y facturación de los clientes 

o proveedores de una pequeña empresa) para facilitarles la 

adaptación al cumplimiento del Reglamento General de Protección 

de Datos. ES DE LAS HERRAMIENTAS MÁS UTILIZADAS POR 

LAS EMPRESAS.  

 

En concreto, la herramienta permite, a través de tres pantallas de 

preguntas valorar la situación de la empresa en términos de 

tratamiento de los datos personales. En base a ello, FACILITA 

RGPD genera documentos de protección de datos adaptados a la 

empresa concreta, entre otros, cláusulas informativas que debe 

incluir en sus formularios de recogida de datos personales, el 

registro de actividades de tratamiento.  

 

El enlace para acceder a dicha herramienta es el siguiente: 

https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwM

DAwMDQwMjAzNDkxNjUxNzUxOTk1NTgw?updated=true.  

 

Cuestiones a tener en consideración  

- La mera obtención de los documentos NO SUPONE el 

cumplimiento automático de las obligaciones del RGPD y la 

https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwMDAwMDQwMjAzNDkxNjUxNzUxOTk1NTgw?updated=true
https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwMDAwMDQwMjAzNDkxNjUxNzUxOTk1NTgw?updated=true
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LOPDGDD para los responsables y encargados de 

tratamiento, únicamente proporciona orientación y facilita la 

comprensión de dichas obligaciones.  

 

- La herramienta NO PUEDE utilizarse para tratamientos de 

datos personales que entrañen un elevado riesgo para los 

derechos y libertades de las personas físicas como 

tratamientos masivos, generación y uso de perfiles, video 

vigilancia, etc.  

 

- Los datos subidos o aportados a esta herramienta SE 

ELIMINAN tras finalizar su uso, por lo que la AEPD no 

conocerá la información aportada.  

 

- La ayuda proporcionada es general, por lo que puede NO 

ADAPTARSE a las características concretas de todas las 

empresas.  

 

Instrucciones para su uso  

 

Accediendo al enlace que se ha aportado anteriormente, la 

herramienta FACILITA RGPD despliega un cuestionario o auto test 

que la empresa debe ir completando, marcando las respectivas 

casillas que resulten de aplicación a su caso concreto.  

 

Primero, la herramienta hace tres preguntas acerca del tratamiento 

de datos para asegurar que el tratamiento efectuado por la empresa 

no entraña un elevado riesgo para los derechos y libertades de las 
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personas físicas. [Ver las capturas de pantalla que se adjuntan a 

continuación] 
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Si de la respuesta que se proporcione a las preguntas la 

herramienta entiende que no hay un riesgo alto para los derechos y 

libertades de las personas afectadas, la herramienta pasa a la 

segunda fase del cuestionario. Si no es el caso, la herramienta 

muestra un mensaje emergente señalando que la herramienta no es 

adecuada para el que la está utilizando y que debe realizar un 

análisis de riesgos.  

 

 

 

Si se supera la primera fase, la herramienta señala que es 

adecuada para el tratamiento y procede a recabar información de la 

empresa para generar los formularios correspondientes de 

protección de datos.  

 

“Ha respondido de forma negativa a todas las cuestiones anteriores, por tanto, se podría 

entender que los tratamientos realizados por su entidad entrañan, a priori, un escaso 

nivel de riesgo para los derechos y libertades de los interesados y por tanto se 

encontraría en disposición de utilizar el siguiente programa.” 
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Las preguntas que se formulan para generar los formularios hacen 

referencia a las siguientes cuestiones:  

 

1. Datos identificativos de la empresa (nombre, dirección de 

correo electrónico, NIF, teléfono, etc.). Estos datos sirven para 

personalizar los documentos o formularios de protección de 

datos que emite la herramienta. 

 

 

 

 

 

2. A continuación, la herramienta pregunta las categorías de 

interesados de los cuales se tratan los datos: (i) clientes 

personas físicas, (ii) empleados, (iii) candidatos, (iv) 

proveedores personas físicas. Si se responde afirmativamente 

a la categoría de interesado, la herramienta desplegará un 
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cuestionario con preguntas acerca de los datos que se 

recaban de esas categorías de interesados (tipos de datos 

(bancarios, identificativos, etc.); para que finalidades los 

recaba (prestar servicio, etc.) y a quién entrega esos datos). 

[Ver captura de pantalla ejemplificativa de esta cuestión] 

 

 

 

 

 

 

Asimismo, la herramienta también pregunta las siguientes 

cuestiones (las mismas se preguntas porque la comunicación de 

datos a terceros subcontratados o la recogida de imágenes con 

cámaras de video vigilancia puede conllevar un riesgo alto):  

 

- ¿Su organización capta imágenes mediante cámaras de video 

vigilancia con fines de seguridad? 
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- ¿Su organización tiene contratadas terceras empresas que le 

prestan servicios como pueden ser los de mantenimiento de 

su página web, desarrollo de programas informáticos, 

proveedor de correo electrónico, hosting, servicio de limpieza, 

servicio de video vigilancia u otros? 

 

 

Una vez respondido el cuestionario, la herramienta generará los 

documentos de protección de datos adaptados a la empresa. Estos 

documentos se descargarán en formato Word que podrá ser editado 

por la empresa a su discreción para adaptar y personalizar en 

mayor medida el tratamiento de los datos que realiza.  

 

 

REMINDER: La mera obtención de los documentos NO 

SUPONE el cumplimiento automático de las obligaciones del 

RGPD y la LOPDGG.  

 

 

HERRAMIENTA 2: FACILITA EMPRENDE 

 

¿En qué consiste la herramienta?  

 

Esta herramienta busca dar apoyo a personas emprendedoras y 

startups (menos de 10 años de creación) cuyos tratamientos se 
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caracterizan por un fuerte componente innovador, con empleo de 

tecnologías emergentes.  

 

En concreto, la herramienta permite caracterizar los tipos de 

tratamientos realizados y proporcionar los documentos que se 

enumeran a continuación y que dan apoyo a la empresa para 

cumplir con las obligaciones de protección de datos: 

 

1º) Una política de información en dos niveles compuesta por las 

cláusulas de informativas a proporcionar en el momento de la 

recogida de datos y una política de privacidad. 

 

2º) El Registro de Actividades de Tratamiento (RAT) pre 

cumplimentado. 

 

3º) El modelo de hoja de registro de incidentes para cumplir con el 

artículo 33.5 relativo a la documentación de las brechas de 

seguridad que afecten o puedan afectar a datos personales. 

 

4º) Un conjunto de cláusulas contractuales a incluir en los contratos 

que suscriba con las personas encargadas de tratamientos de datos 

y proveedores.  

 

5º) Si su empresa cuenta con una página web que utiliza cookies y 

tecnologías similares, una política de cookies.  

 

6º) Un conjunto de directrices y recomendaciones, para ayudarle en 

el proceso de adecuación, en relación con la gestión de brechas de 

seguridad, la atención al ejercicio de los derechos, 
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recomendaciones sobre video vigilancia, indicaciones específicas 

con relación a la gestión de los riesgos de sus tratamientos, así 

como a las estrategias de privacidad y medidas de seguridad que 

deberá implementar. 

 

7º) Una relación de recomendaciones para prevenir el acoso digital. 

 

El enlace para acceder a esta herramienta es el siguiente: 

https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwM

DAwMDQwMjY4MzAxNjUxOTI3NzM2MjM5?updated=true. 

 

Cuestiones a tener en consideración  

 

- La mera obtención de los documentos NO SUPONE el 

cumplimiento automático de las obligaciones del RGPD y la 

LOPDGDD. 

 

- Cabe la posibilidad de por los tipos de tratamiento que suelen 

ir asociados a los modelos de negocios de emprendedores y 

startups, la empresa no tenga un riesgo bajo para los 

derechos y libertades de las personas físicas y entonces, 

tenga que personalizar y complementar los entregables 

facilitados por esta herramienta.  

 

- La información SE ELIMINA terminada la sesión por lo que la 

AEPD no puede conocer ni tratar dicha información.  
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Instrucciones para su uso  

 

Accediendo al enlace que se ha aportado anteriormente, la 

herramienta FACILITA EMPRENDE despliega un cuestionario o 

auto test que la empresa debe ir completando, marcando las 

respectivas casillas que resulten de aplicación a su caso concreto.  

 

El proceso de cumplimentación está estructurado en tres partes:  

 

En primer lugar, se evalúa si la empresa encuadra en el perfil de 

una startup tecnológica, identificando las tecnologías utilizadas (e.g. 

plataformas colaborativas, aplicaciones móviles, etc.) y recogiendo 

los datos para generar el documento personalizado (i.e. nombre de 

la empresa, NIF, descripción de la actividad etc.). [Ver las capturas 

de pantalla que se adjuntan a continuación] 
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Una vez recogidos estos datos, la herramienta pregunta en calidad 

de qué se está tratando datos personales: (i) responsable; (ii) 

encargado; (iii) desarrollador. Identificado el rol, la herramienta pasa 

a solicitar información sobre aquellos tratamientos de tipo básico 

que la empresa puede estar gestionando como responsable (datos 

de clientes potenciales, clientes, empleados, candidatos, 

proveedores personas físicas y qué datos en concreto o para qué 

finalidad) así como los datos de identificación de aquellas terceras 
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partes que le estén prestando un servicio a su entidad. A partir de 

esta información la herramienta generará información de utilidad 

para ayudar a la empresa en el cumplimiento de sus obligaciones: 

elaboración de los registros de actividades de tratamiento, cláusulas 

informativas, modelos de contratos con encargados de tratamiento, 

etc. 
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Asimismo, la herramienta también pregunta las siguientes 

cuestiones (las mismas se preguntas porque la comunicación de 

datos a terceros subcontratados o la recogida de imágenes con 

cámaras de video vigilancia puede conllevar un riesgo alto):  

 

- ¿Su startup capta imágenes mediante cámaras de video 

vigilancia con fines de seguridad? 
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- ¿Su startup dispone de empresas contratadas que le prestan 

servicios como por ejemplo los de mantenimiento o 

alojamiento web, desarrollo de software, servicios de correo 

electrónico, servicio de limpieza, video vigilancia, etc.? 

 

[Si estas preguntas se responden afirmativamente la herramienta te 

solicita datos relacionados con ellas].  

 

Finalizadas estas secciones anteriores, existe una tercera fase que 

es variable en función de la información previamente aportada. En 

concreto, se analizan aquellas actividades de tratamiento que se 

soportan sobre las tecnologías empleadas por la empresa, 

caracterizando, para cada una de ellas, el nivel de riesgo que 

representan.  

 

A modo de ejemplo, en esta fase la herramienta te hace preguntas 

como las que mostramos a continuación: ¿Su tratamiento está 

basado en el desarrollo o la prestación de servicios a usuarios a 

través de aplicaciones web o móviles? / ¿Realiza algún tratamiento, 

distinto de los anteriores, que haga uso de tecnologías altamente 

innovadoras? / ¿Su tratamiento está basado en el desarrollo de 

soluciones o en la prestación de servicios a usuarios que realicen 

un análisis masivo de datos? Estas preguntas varían en función de 

lo contestado en las fases anteriores. Si se contesta 

afirmativamente a las mismas (identificando este tratamiento), la 

herramienta despliega una serie de cuestionarios sobre el tipo de 

datos, las finalidades e identifica los factores de riesgo. 
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22 

 

A partir del análisis de los datos, las finalidades y los factores de 

riesgo que incorporan la herramienta realiza una recomendación 

respecto a la aproximación a la gestión del riesgo que debería 

seguir la empresa. 

 

Como resultado final, la herramienta de FACILITA EMPRENDE te 

facilita:  

 

 

- El saber si procede o no realizar una gestión del riesgo y una 

evaluación de impacto por ser el tratamiento de los datos que 

lleva a cabo la empresa tecnológica de alto riesgo.  

 

- Un documento base adaptado a los tratamientos que realiza la 

empresa (cláusulas de firmantes, cartel de video vigilancia, 

etc.) y señalando aquellas cuestiones necesarias para que 

cumpla con la adaptación a la normativa de protección de 

datos. Este documento es una versión de mínimos y deberá 

ser validado por el responsable. El documento se descarga en 

formato Word, pudiendo ser editado por la empresa a su 

gusto.  
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HERRAMIENTA 3: GESTIONA EIPD 

 

¿En qué consiste la herramienta?  

 

Es una herramienta que funciona como asistente previo (i.e. 

aspectos básicos a tener en cuenta) para proporcionar ayuda en la 

elaboración de una evaluación de impacto (EIPD o PIA), la cual se 

debe llevar a cabo para ver los riesgos que suponen ciertos 

tratamientos de datos en los derechos y libertades de las personas 

físicas (no siempre se requiere una EIPD); o una gestión de los 

riesgos.  

 

La herramienta está destinada para los pequeños y medianos 

responsables (PYMES) del tratamiento de datos personales que no 

dispongan en su organización de un marco para la gestión del 

riesgo.  
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En concreto, GESTIONA EIPD es como una especie de una lista 

cerrada de elementos a tener en cuenta, y aporta a las personas 

responsables las bases mínimas para iniciar las actividades de 

análisis y gestión de riesgos en el ámbito del RGPD, incluyendo 

requisitos de cumplimiento normativo y medidas encaminadas a 

reducir o mitigar el riesgo del tratamiento. 

 

El enlace para acceder a esta herramienta es el siguiente: 

https://gestiona.aepd.es/.  

Cuestiones a tener en consideración  

 

- La mera obtención de los documentos NO SUPONE el 

cumplimiento automático de las obligaciones del RGPD y la 

LOPDGDD para los responsables y encargados de 

tratamiento, únicamente proporciona orientación y facilita la 

comprensión. 

 

- La herramienta NO SUPONE la realización de una evaluación 

de impacto, sino que sirve como punto de partida. En 

concreto, el empleo de esta herramienta se debe realizar 

teniendo en consideración la Guía de Gestión de riesgo y 

evaluación de impacto en tratamientos de datos personales de 

la AEPD, la lista de verificación para determinar la adecuación 

formal de una EIPD y la presentación de consulta previa.  
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- Esta herramienta NO PUEDE ENTENDERSE como una forma 

de aplicar las medidas técnicas y organizativas de seguridad 

incluidas en el artículo 32 del RGPD.  

 

- Esta herramienta se utiliza en conjunción con el listado de 

tratamientos de datos personales en los que es obligatorio 

hacer una EIPD: https://www.aepd.es/es/documento/listas-

dpia-es-35-4_0.pdf   

 

- Los datos que se señalen e incluyan en el cuestionario de 

GESTIONA EIPD se guardarán de forma local en el 

ordenador.  Ello permite iniciar la gestión de riesgos y cerrar la 

sesión y luego volver a donde lo dejaste metiendo el nombre 

que has decidido darle al análisis. Para ello hay que pinchar al 

inicio de la herramienta en la opción señalada como 

“CARGAR ANÁLISIS PREVIOS”.  

 

 

 

 

 

 

 

 

https://www.aepd.es/es/documento/listas-dpia-es-35-4_0.pdf
https://www.aepd.es/es/documento/listas-dpia-es-35-4_0.pdf
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Instrucciones para su uso  

 

Accediendo al enlace que se ha aportado anteriormente, la 

herramienta GESTIONA EIPD despliega un cuestionario o auto test 

que la empresa debe ir completando, marcando las respectivas 

casillas que resulten de aplicación a su caso concreto.  

 

En primer lugar, para iniciar sesión la herramienta te solicita que 

elijas entre iniciar una EIPD o una gestión de los riesgos. Una vez 

seleccionas un nombre denominar a la EIPD o para la gestión de 

riesgos comienza el análisis.  

 

OPCIÓN EIPD:  

 

Si seleccionas EIPD, se formulan ocho preguntas sobre los 

siguientes temas:  

(i) el tipo de tratamientos que lleva a cabo tu empresa se 

incluye entre aquellos que la AEPD considera que 

requieren una EIPD;  
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(ii) si se van a tratar categorías especiales de datos;  

 

 

(iii) finalidades del tratamiento (menores de edad, hacer 

perfiles, datos a gran escala de zonas de acceso público, 

etc.);  

 

 

 

(iv) tecnologías empleadas para el tratamiento;  
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(v) existencia de encargados de tratamiento, cesiones o 

transferencias internacionales de datos;  

 

 

 

(vi) percepción del riesgo por el responsable del tratamiento y 

por el delegado de protección de datos (DPO) y;  

 

 

 

 

(vii) base jurídica del tratamiento.  
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Las preguntas anteriores sirven para determinar el riesgo que 

entraña el tratamiento de los datos y si se precisa hacer una 

evaluación de impacto.  

 

Una vez se responden las preguntas anteriores, se inicia una nueva 

fase que consta de las siguientes secciones:  

- Ciclo de vida de los datos 

- Análisis de la necesidad y proporcionalidad del tratamiento  

- Identificación de los riesgos 

- Gestión de los riesgos  

 

Las mismas son comunes al proceso de gestión de los riesgos por 

lo que las desarrollaremos una única vez, para el proceso de 

gestión de los riesgos.  

 

Tras haber incluido la información que precisaban los campos 

anteriores, la herramienta genera un resultado que puede ser 

“ACEPTABLE” o “NO ACEPTABLE”. Asimismo, te da la opción de 

generar un informe de riesgos para continuar con la EIPD o un 

informe para seguir identificando los riesgos y salvaguardas del 

tratamiento.  
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OPCIÓN GESTIÓN DEL RIESGO:  

 

Si seleccionas la opción de gestión de riesgos, la herramienta inicia 

un cuestionario con preguntas. En primer lugar, la herramienta 

recoge información sobre el ciclo de vida de los datos. En concreto, 

información sobre (i) el proceso de captura de los datos; (ii) la 

clasificación y almacenamiento de los datos; (iii) el uso y tratamiento 

de los datos; (iv) la cesión o transferencia de los datos a un tercero 

para su tratamiento; y (v) la destrucción de los datos. [A modo 

ejemplificativo se muestra a continuación capturas de pantalla 

de esta primera fase de ciclo de los datos.] 
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Para cada de estas categorías se deben rellenar cuatro campos: 

actividades; categorías de datos; intervinientes y tecnologías 

aplicadas.  

 

Una vez completada esta primera fase, la herramienta procede a 

identificar los riesgos y amenazas. Seleccionadas las amenazas, la 

herramienta mostrará las amenazas seleccionadas con las posibles 

medidas de control asociadas a cada una de ellas. La empresa 

debe seleccionar aquellas medidas que sean necesarias para 

mitigar el riesgo de la amenaza. Además, deberá seleccionar la 

probabilidad y el impacto de que ocurra dicha amenaza.  

 

Después de seleccionar las medidas de control, se debe evaluar la 

probabilidad y el impacto calculando nuevamente el riesgo residual. 

Este proceso es necesario realizarlo para cada una de las 

amenazas seleccionadas.  
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Cuando se hayan rellenado todas las medidas de control, 

probabilidades e impactos de las amenazas, la herramienta 

generará un resultado que puede ser “ACEPTABLE” o “NO 

ACEPTABLE” que, en última instancia, deberá ser validado por el 

responsable.  
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Asimismo, la herramienta te da la opción de generar un informe de 

riesgos con el resultado del análisis o un informe final con el que 

iniciar la identificación y gestión de los riesgos para los derechos y 

libertades de los interesados con el objeto de diseñar el plan de 

acción con las medidas de control. Todo ello en formato Excel o pdf.  

 

 

 

HERRAMIENTA 4: EVALÚA- RIESGO RGPD 

 

¿En qué consiste la herramienta?  

 

Es una herramienta para el análisis de necesidad de una 

Evaluación de Impacto en Protección de Datos. 

 

La misma tiene un triple objetivo: (i) hace una primera evaluación 

del riesgo intrínseco; (ii) establece la necesidad de realizar una 

Evaluación de Impacto y (iii) estima el riesgo residual si se utilizan 

medidas y garantías para mitigar los factores de riesgo específicos.  

 

El enlace para acceder a esta herramienta es el siguiente: 

https://www.aepd.es/es/herramienta/EvaluaRiesgo_RGPD.zip. 
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Cuestiones a tener en consideración  

 

- A diferencia de las herramientas anteriores que se pueden 

usar en línea, esta herramienta precisa de su descarga para 

poder ser empleada. La misma se descarga en formato Zip, 

que contiene el Excel donde se lleva a cabo el proceso.  

 

- Los factores de riesgo desplegados en esta herramienta NO 

tienen carácter exhaustivo. Esto quiere decir que cada 

empresa como responsable del tratamiento deberá identificar 

los aspectos específicos que le afectan en su actividad 

particular, en el procesamiento de datos personales que 

requiera el despliegue de su negocio y, previo asesoramiento, 

incluirlo en su evaluación. 

 

- Esta herramienta se complementa con la GUÍA DE GESTIÓN 

DEL RIESGO Y EVALUACIÓN DE IMPACTO EN 

TRATAMIENTOS DE DATOS PERSONALES que unifica los 

criterios e interpretaciones de las autoridades en materia de 

protección de datos.  

 

El enlace de acceso a esta guía es el siguiente: 

https://www.aepd.es/es/documento/gestion-riesgo-y-

evaluacion-impacto-en-tratamientos-datos-personales.pdf  

 

Esta guía permite un conocimiento más profundo de la gestión 

de los riesgos y es aplicable a cualquier tratamiento con 
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independencia del nivel de riesgo. La misma se estructura en 

tres apartados: el primero contiene una descripción de los 

fundamentos de la gestión de riesgos para los derechos y 

libertades; el segundo incluye un desarrollo metodológico 

básico para la aplicación de la gestión del riesgo, y el último 

está enfocado en los casos en los sea preciso realizar una 

EIPD, con las orientaciones necesarias para llevarla a cabo. 

A continuación, se adjunta una pequeña tabla con algunos de 

los puntos clave de esta guía. 

  

- Se especifica que la gestión del riesgo no puede, en ningún caso, sustituirse 

por el cumplimento normativo, o por una póliza de seguros que cubra la 

responsabilidad de la organización en caso de que haya una infracción de la 

normativa de protección de datos, sino que, ante cualquier tratamiento, la 

organización tiene adoptar medidas técnicas y organizativas que protejan los 

derechos y libertades de las personas. 

 

 

- Se destaca la importancia que tiene la gestión de la seguridad de la 

información. En concreto se indica que la implementación en la organización 

de modelos de gestión, como el Sistema de Gestión de la Seguridad de la 

Información (SGSI) y de directrices como las normas ISO 27000 o el Esquema 

Nacional de Seguridad, además de políticas de información de la entidad y las 

políticas de seguridad, son medios para poder gestionar los riesgos de forma 

efectiva y eficaz. No obstante, la implementación de estos modelos no es 

suficiente, sino que las medidas de seguridad que se implementen en la 

organización tienen que revisarse continuamente dado que la actividad de 

tratamiento, y por ende el riesgo, puede evolucionar por diversos factores.  

 

- Se incluye el concepto de “Gobernanza de los riesgos para los derechos y 

libertades” relacionado con el cumplimiento del principio de responsabilidad 

proactiva, y que indica que en la organización se deben implementar políticas 

de protección de datos efectivas, prácticas y ejecutivas, no limitadas a una 

mera declaración de voluntad de compromiso.  
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- Se introducen se introducen dos nuevos conceptos para el cálculo del nivel del 

riesgo cuando hay dos o más factores de riesgo que apunten a un determinado 

nivel de impacto, y cuando haya dos o más indicios que apunten a un 

determinado nivel de probabilidad: el coeficiente de impacto acumulado y el 

coeficiente de probabilidad acumulado. 

 

- Se desarrolla la exigencia relativa a la evaluación de la necesidad y 

proporcionalidad del tratamiento, haciendo una ponderación del juicio de 

proporcionalidad, del juicio de necesidad y del juicio de proporcionalidad en 

sentido estricto. 

 

 

Instrucciones para su uso  

En primer lugar, la empresa debe descargarse la herramienta en 

formato ZIP y abrir el Excel que se contiene en la misma, pues 

como hemos dicho anteriormente, esta herramienta no puede ser 

utilizada en línea como las demás.  

 

Una vez descargada, la herramienta despliega un cuestionario o 

auto test que la empresa debe ir completando, marcando las 

respectivas casillas que resulten de aplicación a su caso concreto. 

 

En concreto, a través de once pestañas diferentes, EVALÚA – 

RIESGO RGPD muestra aquellos factores de riesgo que pueden 

afectar al tratamiento de los datos personales. La empresa, 

haciendo un recorrido secuencial a través de las once pestañas 

deberá determinar la aplicabilidad de cada factor de riesgo. 

Seleccionando el cuadro de aplicabilidad de cada factor de riesgo 

se desplegarán en muchos casos ejemplos, además de permitir 

seleccionar “APLICA” o “NO APLICA”.  
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Asimismo, a lado de la categoría de factor de riesgo, se añade una 

segunda columna que indica “MITIGACIÓN” de forma que en 

función de las medidas y garantías con las que cuente la empresa 

para mitigar dichos factores de riesgo se indique una de las cuatro 

categorías siguientes: (1) no mitigado; (2) limitadamente mitigado; 

(3) significativamente mitigado; (4) mitigado.  

 

Las once pestañas que contiene el Excel son las siguientes:  

 

(i) finalidades del tratamiento (si se lleva a cabo un perfilado, un 

rastreo de contactos, decisiones automatizadas, localización, 

etc.);  

 

(ii) tipos de datos utilizados (datos biométricos, datos genéticos, 

metadatos, datos sanitarios, datos relativos a condenas, etc.);  

 

(iii) extensión y alcance del tratamiento (es un tratamiento 

exhaustivo, el volumen de datos es elevado, es un tratamiento 

a gran escala, etc.); 

 

(iv) categorías de interesados que se tratan (discapacitados, 

colectivos vulnerables, menores de 14 años, personas con 

enfermedades mentales, etc.);  

 

(v) factores técnicos empleados en el tratamiento (servicios web, 

aplicaciones móviles, video vigilancia, reconocimiento facial, 

etc.);  
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(vi) recogida y generación de los datos tratados (acceso a bases 

de datos sobre fraude, datos personales obtenidos en zonas 

de acceso público, combinación de conjuntos de datos, etc.);  

 

(vii) efectos colaterales del tratamiento de los datos (podría 

determinar la situación financiera, puede provocar o genera 

discriminación, posible daño reputacional, etc.);  

 

(viii) el sector donde opera el responsable o encargado (empresa 

de biotecnología, entidad financiera, hospitales, etc.);  

 

 

(ix) comunicaciones de los datos (difusión indiscriminada de 

identificadores únicos, transferencia a países sin un nivel 

adecuado de protección, etc.);  

 

(x)  otros factores (este campo es para que rellene la empresa 

con aquellos otros factores de riesgo que considere que 

apliquen y que no se encuadren en las categorías anteriores);  

 

(xi) seguridad en el tratamiento de los datos (pérdida de 

trazabilidad, fallos en medidas y garantías técnicas de 

protección, pérdida de integridad, etc.) 

[Dejamos debajo capturas de pantalla mostrando algunas de 

las diferentes once pestañas sobre factores de riesgo.] 
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Las categorías anteriormente enunciadas contienen aquellas 

categorías de datos, alcances de tratamiento, finalidades del 

tratamiento, etc. que implican un elevado nivel de riesgo, de forma 

que, si aplican, normalmente la empresa llevará a cabo un 

tratamiento de los datos de alto riesgo.  

 

Una vez se hayan completado todos los campos con los factores de 

riesgo y el nivel de protección que tiene la empresa para mitigar 

esos factores, la herramienta te ofrece un resultado donde se indica 
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el nivel de riesgo intrínseco y se valora la necesidad de que la 

empresa realice una evaluación de impacto.  

 

- Si el riesgo intrínseco es alto, significa que, en principio, 

deberá llevarse a cabo una evaluación de impacto.  

 

- Si el riesgo residual es alto, significa que, en principio, deberá 

efectuarse una consulta previa ante la autoridad de control.  

 

No obstante, la decisión final debe ser valorada por el responsable 

del tratamiento, que es quien tiene conocimiento pleno del caso.  

 

En concreto, en la pestaña de resultados la herramienta te indica la 

valoración del riesgo intrínseco y del riesgo residual, señalando si el 

riesgo es alto o bajo. Asimismo, la empresa tiene la opción de 

generar un informe con los resultados, así como de obtener una 

lista de fuentes de riesgo por categorías.  

 

 

En segundo lugar, a lo largo del transcurso de nuestra segunda 

sesión [23 de junio] abordaremos las herramientas de la AEPD 

destinadas a la identificación de aquellas brechas de seguridad que, 

por su carácter, requieran ser comunicadas a las personas físicas 

aceptadas; así como el canal de consultas de la AEPD destinado a 

los delegados de protección de datos, que actúan como 

intermediarios entre las empresas y las autoridades de control en 

materia de protección de datos.  
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HERRAMIENTA BRECHA DE SEGURIDAD 

 

Antes de proceder a explicar el funcionamiento de la herramienta de 

comunicación de la brecha de seguridad, debemos hacer un breve 

recordatorio de los artículos 33 y 34 del RGPD que desarrollan las 

obligaciones del responsable del tratamiento de los datos de 

comunicar a la autoridad de control competente y a las personas 

físicas afectadas, aquellas brechas de seguridad que constituyan un 

riesgo alto para los derechos y las libertades de las personas 

físicas. 

 

Una brecha de datos personales es un incidente de seguridad que 

ocasiona la destrucción, pérdida o alteración accidental o ilícita de 

los datos personales tratados por un responsable, o bien la 

comunicación o acceso no autorizados a los mismos. 

 

Una brecha de datos personales puede tener efectos adversos 

sobre las personas físicas titulares de los datos afectados, 

susceptibles de ocasionar daños y perjuicios físicos, materiales o 

inmateriales; por lo que hay que intentar evitarlas y en caso de que 

sucedan gestionarlas adecuadamente, especialmente cuando 

puedan poner en riesgo los derechos y libertades de las personas 

físicas. 

 

El artículo 33 del RGPD impone a los responsables de un 

tratamiento de datos personales la obligación de notificar a la 

autoridad de control competente las brechas de datos personales 

cuando sea probable que constituyan un riesgo para los derechos y 

libertades de las personas. El responsable de tratamiento debe 
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valorar el nivel de riesgo de una brecha de datos personales y 

notificarla a la autoridad de control cuando exista tal riesgo, y 

además cuando el riesgo sea alto el responsable también deberá 

comunicar la brecha a las personas afectadas conforme al artículo 

34 del RGPD. 

 

Esta comunicación con carácter general, deberá contener los 

siguientes requisitos:  

 

a) describir la naturaleza de la violación de la seguridad de los 

datos personales, inclusive, cuando sea posible, las 

categorías y el número aproximado de interesados afectados, 

y las categorías y el número aproximado de registros de datos 

personales afectados; 

 

b) comunicar el nombre y los datos de contacto del delegado de 

protección de datos o de otro punto de contacto en el que 

pueda obtenerse más información; 

 

c) describir las posibles consecuencias de la violación de la 

seguridad de los datos personales; 

 

d) describir las medidas adoptadas o propuestas por el 

responsable del tratamiento para poner remedio a la violación 

de la seguridad de los datos personales, incluyendo, si 

procede, las medidas adoptadas para mitigar los posibles 

efectos negativos.  
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Para ayudar en la toma de esta decisión la AEPD pone a 

disposición de las empresas la herramienta COMUNICA BRECHA, 

la cual ayuda a determinar si se debe notificar a las personas físicas 

por la brecha de seguridad.  

 

HERRAMIENTA: COMUNICA BRECHA 

 

¿En qué consiste la herramienta?  

 

Es una herramienta que permite a la empresa valorar la obligación 

de informar a las personas físicas afectadas por una brecha de 

seguridad de los datos personales (artículo 34 RGPD), pues una 

brecha de seguridad que ponga en riesgo la integridad de los datos 

puede suponer una imposición de sanciones económicas por la 

AEPD.  

 

Sirve de ayuda principalmente a las PYMES y autónomos para 

saber cómo actuar en caso de sufrir una brecha de seguridad.    

 

La herramienta tiene un formato de auto test y está destinada al 

responsable de protección de datos para que sepa si tiene que 

notificar o no la brecha en función de la importancia, el tipo de datos 

afectados y la gravedad del incidente. 

 

Una vez recopilada la información, la herramienta emite un informe, 

incluyendo las posibles acciones a realizar. Asimismo, la 

herramienta emitirá una de las tres respuestas:  
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- Es necesario informar de la brecha de seguridad a las 

personas afectadas.  

- No es necesario informar de la brecha de seguridad, pues se 

considera que la información expuesta no afecta de forma 

relevante a las personas físicas.  

- La información suministrada no es suficiente para determinar 

el riesgo.  

 

El enlace para acceder a esta herramienta es el siguiente: 

https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwM

DAwMDQwMjY4MzExNjUxOTI3ODQ1NDg3?updated=true. 

 

Cuestiones a tener en consideración  

 

- La mera obtención de los documentos NO SUPONE el 

cumplimiento automático de las obligaciones del RGPD y la 

LOPDGDD para los responsables y encargados de 

tratamiento, únicamente proporciona orientación y facilita la 

comprensión de dichas obligaciones.  

 

- Los datos subidos o aportados a esta herramienta SE 

ELIMINAN tras finalizar su uso, por lo que la AEPD no 

conocerá la información aportada.  

 

- Esta herramienta ayuda a la toma de decisiones, pero es 

responsabilidad última del responsable del tratamiento ver si 

corresponde notificar la brecha de seguridad.  
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Instrucciones para su uso  

Accediendo al enlace que se ha aportado anteriormente, la 

herramienta COMUNICA BRECHA despliega un cuestionario o auto 

test que la empresa debe ir completando, marcando las respectivas 

casillas que resulten de aplicación a su caso concreto.  

 

En primer lugar, la herramienta te pedirá que selecciones el sector 

de actividad al que se dedica la empresa de entre 10 opciones (e.g. 

telecomunicaciones, solvencia patrimonial, publicidad, entidades 

bancarias, etc.) y 1 categoría adicional para el caso de que la 

empresa identifiques con ninguna de las categorías anteriores.  

 

 

 

En segundo lugar, la empresa deberá facilitar los detalles sobre el 

incidente o la brecha de seguridad, facilitando información cómo, 

por ejemplo, si el incidente ha sido accidental o intencionado; cuál 

ha sido el origen del incidente; si ha sido o no un ciberincidente.  

 



46 

 

 

Posteriormente, la empresa debe facilitar las consecuencias de 

dicho incidente y en qué grado podrían afectar las consecuencias 

identificadas a las personas físicas afectadas, indicando el nivel de 

gravedad que en su opinión merezca el incidente.  

 

 

 

 

 

 

A continuación, la empresa deberá introducir los tipos de datos que 

se han visto afectados y las personas afectadas, con especial 
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referencia a si hay colectivos vulnerables como menores de edad, o 

si se trata de un número amplio de personas afectadas.  

 

 

 

Asimismo, la empresa deberá facilitar información temporal sobre la 

brecha, señalando la fecha en que se detectó el incidente con 

certeza y la fecha en que se inició la brecha de seguridad.  

 

 

 

Toda la información anterior sirve para determinar el nivel de riesgo 

de la brecha, pues sólo un nivel alto de riesgo para los derechos y 

libertades de las personas físicas afectadas implica la necesidad de 

notificarles la brecha de seguridad.  

 

 



48 

En último lugar, la herramienta proporciona un resultado, señalando 

si de acuerdo a los datos facilitados procede o no comunicar la 

brecha de seguridad a las personas físicas afectadas. 

 

 

 

HERRAMIENTA CANAL DE CONSULTAS DELEGADO DE 

PROTECCIÓN DE DATOS 

 

Antes de proceder a explicar el funcionamiento del canal de 

consultas del delegado de protección de datos, debemos hacer un 

breve recordatorio de los artículos 37 y 39 del RGPD que 

desarrollan la figura del delegado de protección de datos, cuándo 

debe ser designado el mismo y las funciones que se le atribuyen.  

 

Para cumplir con la normativa de protección de datos y disponer de 

un intermediario entre las empresas que tratan los datos personales 

de las personas físicas y las autoridades de control en materia de 

protección de datos, el RGPD establece en su artículo 37 la 

designación de un delegado de protección de datos (DPD o DPO). 

 

Este nombramiento resulta obligatorio en ciertas ocasiones (el 

tratamiento de datos es por un organismo público, hay un 

tratamiento a gran escala de categorías especiales de datos, etc.) 

que vienen recogidos en los artículos 37 del RGPD y 34 de la 
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LOPDGDD, y que coinciden con aquellas que suelen entrañar un 

riesgo para los derechos y libertades de los titulares de los datos.  

 

Estos DPD deben ser comunicados a través de la sede electrónica 

a la AEPD.  

 

Asimismo, y para el cumplimiento de sus funciones establecidas en 

el artículo 39 del RGPD (e.g. informar de sus obligaciones al 

responsable y encargado de tratamiento, cooperar con la autoridad 

de control, actuar como punto de contacto con la autoridad de 

control, etc.), la AEPD pone a disposición de los DPD de las 

empresas, el CANAL DE DPO para que los mismos puedan 

formular aquellas consultas que sean necesarias a la autoridad de 

control de los datos.   

 

HERRAMIENTA: CANAL DEL DPD 

 

¿En qué consiste la herramienta?  

 

Esta herramienta tiene como finalidad atender las consultas 

planteadas ante la AEPD por las personas DPD, tanto del sector 

público como del privado, al desempeñar las funciones 

encomendadas en el artículo 39 del RGPD. 

 

Podrán plantear las consultas utilizando este canal: 

 

1. Los DPD designados por las personas responsables y 

encargadas del tratamiento que hayan sido comunicados a la 
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AEPD. La inclusión en la relación de DPD será suficiente para 

acreditar la designación.  

 

2. Las organizaciones y asociaciones representativas de 

personas responsables y encargadas del tratamiento que 

ofrezcan a sus miembros los servicios de DPD.  

 

Asimismo, existen una serie de requisitos que deben cumplirse para 

poder utilizar el CANAL DEL DPD:  

 

- Identificarse como DPD, bien con un certificado electrónico, 

un certificado Clave PIN o una clave permanente. Las 

consultas anónimas no están permitidas en este canal.  

 

- Facilitar toda aquella información que resulte necesaria sobre 

la cuestión o consulta que se plantea a la AEPD.  

 

- El análisis que haya desarrollado previamente en el ejercicio 

de sus funciones como DPD.  

 

El enlace para acceder a esta herramienta es el siguiente: 

https://www.aepd.es/es/guias-y-

herramientas/herramientas/canalDPD  

Cuestiones a tener en consideración  

 

Este canal no podrá ser empleado para:  

1. Cuestiones planteadas desde un punto de vista hipotético. 

 

https://www.aepd.es/es/guias-y-herramientas/herramientas/canalDPD
https://www.aepd.es/es/guias-y-herramientas/herramientas/canalDPD
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2. Cuestiones que pudiesen estar relacionadas con 

procedimientos que esté tramitando la AEPD, incluidas las 

relativas al estado de tramitación. 

3. Cuestiones que pretendan la validación de documentos 

elaborados por responsables y encargados en materia de 

protección de datos, cuya responsabilidad recae sobre ellos 

en virtud del principio de responsabilidad proactiva.  

4. Solicitudes de acceso a la información pública.  

5. Consultas que se hayan presentado por el Canal de la 

Ciudadanía.  

6. Consultas que se refieran a cuestiones que se encuentran ya 

explicadas y son accesibles en los materiales publicados en la 

página web de la AEPD, tales como las Guías, Preguntas 

Frecuentes y Herramientas elaboradas para facilitar el 

cumplimiento del RGPD. 

 

Instrucciones para su uso  

Accediendo al enlace que se ha aportado anteriormente, la empresa 

accederá a la herramienta. Una vez en ella, deberá seleccionar 

“SEDE ELECTRÓNICA” > CANAL DEL DPD y se le solicitará un 

certificado clave pin, un certificado electrónico o una clave 

permanente a través de la cual el DPD podrá acceder.  
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REMINDER: este canal solo puede ser utilizado por DPD 

previamente comunicados y registrados en la AEPD.  

 

Una vez se haya accedido se podrá formular la consulta, la cual 

será respondida por la AEPD atendiendo a cuestiones de eficiencia 

y optimización de recursos, lo que puede repercutir en el tiempo de 

respuesta o la forma en que se responda.  

Asimismo, y debido a ello, se recomienda consultar antes las 

PREGUNTAS FRECUENTES que ya contienen muchas de las 

respuestas a las preguntas más habituales que se suelen formular 

en materia de protección de datos: 

https://www.aepd.es/es/preguntas-frecuentes. Estas preguntas 

frecuentes además se encuentran categorizadas por temas: video 

vigilancia, publicidad no deseada, tus derechos, etc.  

 

 

 

 


